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Môn:    Mạng máy tính

NỘI DUNG

1. Tổng quan về mạng máy tính

· Khái niệm về mạng máy tính

· Ứng dụng của mạng máy tính

· Phân loại mạng máy tính

· Mô hình OSI

2. Cấu trúc của mạng (Topology)

· Phương thức kết nối mạng (Unicast, Multicast, Broadcast)

· Cấu trúc vật lý của mạng (Bus, Star, Ring, ...)

· Phương pháp truy nhập đường truyền trên mạng (CSMA/CA, CSMA/CD, Token, ...)

3. Các phương tiện truyền dẫn và thiết bị mạng

· Môi trường truyền dẫn (hữu tuyến, vô tuyến)

· Phương tiện truyền dẫn (cáp đồng trục, xoắn, quang, sóng vô tuyến, ...)

· Các thiết bị kết nối mạng (Repeater, Switch, Hub, Bridge, Router, Modem, Gateway, Nic, ...)

4. Giao thức TCP/IP

· Khái niệm về TCP và IP

· Mô hình tham chiếu TCP/IP

· So sánh mô hình OSI và TCP/IP

· Các giao thức trong mô hình TCP/IP

· Địa chỉ IP và các lớp địa chỉ

· NAT (Network Address Translation)

· Mạng con và các kỹ thuật chia mạng con

5. Các khái niệm cơ bản về bảo mật mạng

· Khái niệm về bảo mật mạng

· Các nguyên lý về bảo mật mạng (mật mã, chứng thực, tính toàn vẹn, khóa phân bổ, ...)

· Mô hình bảo mật trong thực tế (Firewall, bảo mật các lớp ứng dụng, giao vận mạng, liên kết dữ liệu, ...)
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